GUIA DE

SEGURANCA DIGITAL

PARA IDOSOS

Use a Internet com confianca. Informag&o, cuidado e atengéo

sao as melhores protegoes.

A Internet pode facilitar o dia a dia: conversar com a familia,
pagar contas, fazer compras, marcar consultas e muito mais.
Mas é importante conhecer os riscos e saber como se proteger.

FRAUDES E
BURLAS ONLINE

Golpistas criam situagdes para
enganar e roubar o seu dinheiro
ou os seus dados.

+ Desconfie de ofertas boas demais
para ser verdade.

Nio clique em links suspeitos.

+ Nio fornega dados pessoais
ou bancérios.

Desconfianca é protecao!
Em caso de divida, pare e
pega ajuda.

o PERFIS FALSOS E
PEDIDOS DE DINHEIRO
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Pessoas podem criar perfis falsos
para ganhar a sua confianca e
pedir dinheiro ou dados.

* 56 aceite pedidos de amizade de
pessoas que conhece.

+ Niio envie dinheiro a quem
conheceu apenas online,

+ Confirme sempre com familiares
antes de ajudar.

Fale com a familia antes de
fazer qualquer transferéncia.

@ ONDE PROCURAR AJUDA EM MOCAMBIQUE

PH ISHING POR SMS,

WH#TS&PP E E-MAIL

CH&M#D&S E
MEHS&GEHS FALSAS

5% Qa

Mensagens fingem ser do banco,

de empresas ou de servicos

publicos para roubar os seus

dados.

= Mio clique em links.

» Mo partilhe cédigos recebidos
por SMS,

* Verifique sempre no site ou
canal oficial.

Bances ndo pedem senhas, cidigos
ou dados por mensagem.

o PRIVACIDADE E
FOTOGRAFIAS
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0 que partilha na Internet
pode ser visto por muitas
pessoas e usado de forma
indevida.

Evite publicar morada, telefone,
ratina ou viagens.

Mao partilhe documentos
pessoais ou fotos intimas.
Ajuste as definictes de
privacidade nas redes sociais.

A sua privacidade é valiosa.
Pense antes de publicar.

Podem dizer que é da policia,

banco, hospital ou familiar

€M apuros.

+ Desconfie de pedidos urgentes
de dinheiro.

+ Mao partilhe informagdes
pessoais.

+ Termine a chamada e ligue para
o nimero oficial.

Desconfie sempre de pedides
de dinheiro por telefone.

COMPRAS ONLINE
SEGURAS

+ Compre apenas em sites

conhecidos e seguros (veja
o cadeado @ na barra do site
e “https”).

+ Compare pregos.
+ Guarde o5 comprovativos

de compra.

+ Desconfie de vendedores que

pedem apenas transferéncia
para contas pessoais.

Compre com seguranga, envie
dados apenas quando necessario.

.

PROTECAD DE PALAVRAS-PASSE

0 E CONTAS BANCARIAS

Seguranga
digital é
tranquilidade
para si e para
a sua familia.

6 FALSOS PREMIOS,
INVESTIMENTOS E OFERTAS

Use palavras-passe fortes &
dificeis de adivinhar.

Nio use a mesma senha
em virios sites.

Anote as senhas em local
sequro (ndo no telemavel
ou computador).

Ative a verificacio em
duas etapas, se disponivel.

A sua senha é a chave da sua

conta. Guarde-a apenas para si.

9 COMO VERIFICAR UMA
INFORMAGAO ANTES

DE PARTILHAR

Verifique a fonte da noticia.

Veja se outros sites de
confianga confirmam.

Desconfie de mensagens
com letras maidsculas,
erros ou tom alarmista.

Ma divida, nao partilhe.

Informacdo falsa pode causar
prejuizos. Verifique sempre!

Prometem prémios, lucros ficeis
ou descontos incriveis para
tirar o seu dinheiro,

+ Nio pague para receber prémios.

+ Desconfie de investimentos com
ganhos garantidos.

+ Pesguise e peca opinido a
alguém de confianga,

Se parece bem demais para ser
verdade, provavelmente é golpe.

@ MANTENHA 0S SEUS
DISPOSITIVOS SEGUROS

+ Mantenha o sistema e o5
aplicativos atualizados.

» Use antivirus.

» Bloqueie o seu telemével
& computador.

+ Desligue o Wi-Fi e o Bluetooth
quando ndo estiver a usar.

Pequenas agdes hoje evitam
grandes problemas amanha.

0 QUE FAZER QUANDO
ALGO PARECE SUSPEITO

CANAIS DE APOIO E DENUNCIA

Se foi vitima de fraude, ameaca,
extorsdo ou outro crime online,
procure ajuda.

Policia da Replblica de Mogambique
(Chamadas de emergéncia): 112

Linha do Servigo Nacional de
Investigagio Criminal (SERNIC): 119

Instituigoes financeiras
Contacte o seu banco através dos
canais oficiais {(niumero no verso do
cartiio ou site oficial).

Autoridade Reguladora das
Comunicagdes (INCM)
www.incm.gov.mz
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Guarde os comprovativos e registe
todas as informacoes sobre o ocorrido.

A Internet pode ser uma grande aliada. Use com atengéo, informacéo e apoio da sua familia.

LINHA FALA CRIANCA

Linha Vierde para chamadas

O 116 &

Pode ser usada por criancas, adolescentes

e também por qualquer pessoa gue queira
denunciar ou pedir orientagio sobre situagoes
que envelvam criangas.

Hordrio: Todes os dias, 24 horas

@ website: www.linhafala.org.mz

HOTLINE DO CIS
(CENTRO DE INTERNET SEGURA)

Disponibkiliza um formulirio enline para reportar
situagdes relacionadas com a seguranga e
protecio online.

Aceda ao formuldrio:

https://cis.intic,gov.mz/hotline

EM CASO DE PERIGO

Procure também os
servigos de emergéncia
e as autoridades
competentes.

IMEDIATO

SEGURANCA DIGITAL E CUIDAR DE SI E DE QUEM AMA.

PARE

Mao responda, nao clique
e ndo partilhe.

PENSE

Analise com calma.
E realmente seguro?

PECA AJUDA

Fale com um familiar,
amigo ou profissional
de confianga.

DENUNCIE

Use os canais oficiais
para denunciar.





