GUIA RAPIDO PARA A
MULHERES Mosambique

NO AMBIENTE DIGITAL

Seguranga, privacidade, autonomia
e protecao no mundo digital

A Internet oferece oportunidades para aprender, trabalhar,
empreender, comunicar, criar e participar. Ao mesmo tempo,
pode apresentar riscos que afetam a privacidade, a seguranga,
a reputagio e o bem-estar.

Use este guia para se proteger, reconhecer situagoes de risco e
saber o que fazer quando algo acontece.

PROTEJA A SUA FORTALECA AS SUAS CUIDADO COM FRAUDES VIOLENCIA E ABUSOS
IDENTIDADE DIGITAL CONTAS E ENGENHARIA SOCIAL NO AMBIENTE DIGITAL
» Nao partilhe informagdes pessoais * Use palavras-passe fortes e Desconfie de mensagens que: Pode assumir varias formas:
N T CO S Mol gfeEripsm caca'egnts + Pedem dinheiro com urgéncia; « Assédio, ameagas e cyberstalking:
endereco, documentos, dados « Ative a autenticacio de dois i o a SN .
financeiros. factores (2FA). + Solicitam cadigos ou dados bancérios; + Chantagem e divulgagio de informagio
: i ; i i intimas;
« Evil i i + Munca partilhe codigos de verificagio + Prometem prémios, empreges ou ou imagens in H
Evite P“““‘;’ °:f,"?' vive, trabalha cu N st oportunidades demaisado boas: « Perfis falsos, roubo de identidade
ou a sua rotina didria. SR =
» Mantenha o telefone e as aplicagdes » Enviam links suspeitos; e humilhagao;

+ Pense antes de publicar fotos atualizados. + Manipulagio ou criacio de imagens

Fingem ser familiares, amigos,

que re'.relem_a sua localizagio « Verifique dispositivos ligados bancos ou instituicBes; falsas (1A/Deepfakes);
ou deslocagdes. ais suas contas e termine + Pressionam para tomar uma » Controlo ou meniterizagao abusiva
sessoes que ndo utiliza. decisio imediata. por dispositivos @ apps.

- - Uma senha forte protege, Pare. Verifique.

A sua informacao pessoal tem valor. 4 4 N&o é sua culpa. Procure apoio
Proteja o que & seu! A autenticagio em dms_factoms Confirme por m.rtro canal 4 rbo erfiomnts sosinha.
reforga a protegio. antes de agir.
P -
FRRY SEIALPOACONTECER, 0 QUE DIZEM AS LEIS EM MOGAMBIQUE? PRIVACIDADE E SEGURANCA

&t N ﬂo ENFRENTE SOZIN HA Reveja regularmente as configuragies de privacidade

das suas redes sociais e aplicagdes.
Mogambigue reforgou o seu quadro juridico de seguranga digital

o NAO RESPONDA SOB PRESSAO. @ com a aprovagio, em 1 de Julho de 2026, da: Pergunte-se:
Evite alimentar ameacas, " Quem e ver as minhas publicacées?
s Lei n.° 13/2026 ) uered utea
Lei de Seguranga Cibernética Quem pode enviar-me mensagens?

9 GUARDE AS PROVAS. Estabelece o regime juridico de seguranca Quem pode marcar-me em fotografias?

Faga capturas de ecrd e conserve m cibernética, incluindo mecanismos para .

mensagens, links, nomes de utiizador, proteger redes, sistemas de informagio ® Quem podzencontrar-me pelo meu nimero

datas e outros elementos relevantes. O e s e, de telefone?

Que aplicagbes tém acesso a minha localizagao,

9 BLOQUEIE E DENUNCIE. P camara ou microfone? b

Utilize as ferramentas de dendncia m Ll’{l n. 1‘:!202_6 W

e bloqueic da platafarma. Lei dos Crimes Cibernéticos Quanto menos informagio pessoal estiver exposta,

Estabelece o regime penal e processual maior sera o seu controlo sobre a sua presenca digital.

o PROTEJA AS SUAS CONTfB.S_ aplicével aos crimes cibeméticos, incluindo

M‘“ﬁ"; F""a‘_”“:'a‘” Qrevejaas mecanismos relacicnados com investigagao

confgura (2] ranga - -3

i T e recalha de prova digital é INTELIGENCIA ARTIFICIAL E IMAGENS

+ Imagens ou videos suas podemn ser usadas sem autorizagao;

e PROCURE APOIO. .. = Deepfakes & conteddes manipulados podem prejudicar

Converse com alguém de corfianca .‘ - asuaimagem e reputaclo;

& procure apoio junto das instituiches As duas leis foram publicadas em 1 de Julho

+ Nao partilhe conteddos intimaos. Nao ceda a chantagens.

competentes. de 2026 & entram em vigor 90 dias apés
NAGAPAGUE AS PROVAS a publicagdo, em 29 de Setembro de 2026. T > g
ANTES DE AS GUARDAR. nologia deve ser uma aliada, ndio uma ameaga.
@ PARA MULHERES EMPREENDEDORAS o CHECKLIST DE SEGURANGA DIGITAL PRECISA DE AJUDA
Wl E PROFISSIONAIS Hoje, verifique: OU QUER DENUNCIAR?
* Separe contas pessoais & profissionais; Autenticagio de dois factores ativada Linha Fala Crianga (Linha Verde)
* Ative autenticagao de dois factores; Palavras-passe fortes e diferentes 116 (gratis) ou 800 200 600
> Foca clplas di sbgiiangs dé dacumertins impartaes, Privacidade das redes sociais revista Atendimento confidencial para criangas,
+ Controle quem tem acesss 45 contas eMmpresariais; adolescentes e familias,

Lecalizagio partilhada apenas quando necessirio
AplicacSes e sistema operativo atualizados
Cépias de sequranca realizadas

Dispositivos descenhecidos removidos das contas
Contactos e mensagens suspeitas denunciados

= Desconfie de pedidos de pagamento ou alteragac de
datos bancdrios;

+ Confirme pedidos importantes por um segqunde canal;

« Protejaos dados de clientes e parceiros,

Hotline do CIS Mogambique
Formulario online disponivel em:
www.cis.gov.mz

Para dendncias de conteddos ilegais
ou situagbes de risco online.
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T
PROTEJA. INFORME-SE. DENUNCIE.

A seguranca digital & um direito e uma responsabilidade de todos,
Nenhuma mulher deve ser silenciada, intimidada ou expaosta por exercer
05 seus direitos no ambiente digital.

Juntas, pademos construir um ambiente digital ..
mais seguro, inclusivo e respeitador para
mulheres e raparigas em Mogambigue. ‘





